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FragestundeFragestunde ……....

� Wer von Ihnen hatte schon einmal einen Virus im Hause ?

� Wer von Ihnen fühlt sich wirklich rundum sicher und geschützt ?

� Geben Sie sich beim Thema Sicherheit mit einer schlechteren 
Lösung als der Besten zufrieden ?

� Welches Punkte sind Ihnen beim Virenschutz wichtig ? Worauf
genau kommt es Ihnen dabei an ?
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AgendaAgenda

� Sicherheit

� Evolution der Bedrohungen

� Auflösung

� Wer wir sind
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Was Was istist SicherheitSicherheit ??

� "Ein in Erfahrung gegründetes und sich bestä-
tigendes Gefühl, von gewissen Gefahren nicht
vorrangig getroffen zu werden".

� Es gibt keine 100%ige Sicherheit
� Sicherheit kann nie bewiesen werden, sondern nur Unsicherheit.
� Sicherheit ist nicht das Ziel, sondern der Weg.
� Schutzmaßnahmen sind eine Kosten-/Nutzenrechnung: Vor wem
will ich meine Informationen schützen und was sind sie uns / einem
Angreifer wert?
� Eine Schutzmaßnahme sollte nicht mehr kosten als das, was ich
schützen will, wert ist.
� IT-Sicherheit wird beeinflusst durch Menschen, Prozesse und 
Technologie Quelle: http://www.lehrer-online.de/dyn/9.asp?url=426104.htm

Sicherheit Risiko
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WozuWozu üüberhauptberhaupt SicherheitSicherheit ??

� Gesetzliche Vorgaben und Vorschriften

� Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG

� Datenschutzrechtliche Vorgaben

� Basel II und MAK (Mindestanforderungen für das Kreditwesen)

� Senkung von operationellen Risiken -> Kreditvergabe

� Arbeitsproduktivitätsverlust
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www.kaspersky.com/viruswatch3www.kaspersky.com/viruswatch3
MalwareMalware aktuell / Liveaktuell / Live
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Neue BedrohungenNeue Bedrohungen

Neue Bedrohungen in immer kürzeren Abständen:

- Zunahme der Schädlinge bei Smartphones und  PDAs

- Business Crimeware

- Cyber-Erpressung

- Rootkits
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David L. Smith
Melissa

Psychogramm:
– Männlich
– Ledig
– Jung 

Simon Vallor
Gokar,Admirer,Redesi

Jeffrey Lee Parson
MSBlaster

Sven Jaschen
Sasser

Gegner gesternGegner gestern
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Jeremy D. Janes
• Spammer
• Versendete 10 Mio. SPAM Mails
• „Erwirtschaftete“ rund 24 Mio. US$

-> Neun Jahre Haft

GegnerGegner heuteheute -- SpamSpam
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• Andrew Schwarmkoff
• Verbindungen zur Mafia
• Er phishte Kreditkartennummern
• „The Phisher-King“

- > Untersuchungshaft

GegnerGegner heuteheute -- PhishingPhishing
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• Dale Begg-Smith
• Australischer Goldmedaillengewinner
• 21 Jahre
• Millionär (AdsCPM)
• Lambofahrer
• Schleust auch Adware ein

GegnerGegner heuteheute –– Spam / Spam / SpywareSpyware
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• Jeanson James Ancheta
• 21 Jahre
• 500.000 Computer verseucht und vermietet
• Spitzname Botmaster

-> 5 Jahre Haft wg. Verschwörung, Betruges 
und Beschädigung von staatseigenen 
Computern 

GegnerGegner heuteheute -- BotnetzBotnetz



Welche Eigenschaften zeichnen ein herausragendes Antivirus-Programm aus?

Spyware-Anbieter müssen 2 Millionen US-Dollar zahlen  

Zwei amerikanische Brüder haben einen Prozess mit der US-Handelsaufsicht (FTC) wegen der Verbreitung von 
Spyware gegen eine Zahlung von über zwei Millionen US-Dollar (1,56 Millionen Euro) beigelegt. Den 21- und 
24-jährigen Angeklagten, die noch bei ihrer ebenfalls in dem Vergleich erwähnten Mutter wohnen, warf die FTC 
vor, als Verantwortliche hinter den Unternehmen "Enternet Media" und "Conspy & Co." schädliche Spyware auf den 
PCs von über 18 Millionen Menschen weltweit installiert zu haben. Nur etwa die Hälfte der Betroffenen seien US-
Bürger. "Das war eine der weitverbreitesten Operationen, die wir kennen", sagte eine Justizsprecherin, "die Jungs 
waren Schüsselfiguren in der Spyware-Szene".  
Die Software (Search Miracle, Miracle Search, EM Toolbar, EliteBar oder Elite Toolbar) der Beschuldigten nistete 
sich in Windows-Systemen ein, sammelte Daten und sorgte für unerwünschte Werbeeinblendungen. Die Spyware
ließ sich nicht ohne Schwierigkeiten deinstallieren. Damit sollen die Brüder mehrere Millionen US-Dollar umgesetzt 
haben. Einen Teil dieses Geldes will jetzt die FTC im Rahmen des Vergleichs kassieren. Die Beschuldigten dürfen 
nun nicht mehr mit Spyware auffallen. Ansonsten droht ihnen eine zunächst zur Bewährung ausgesetzte Geldstrafe 
in Höhe von 8,5 Millionen US-Dollar (6,64 Millionen Euro). Die Brüder haben im Rahmen des Vergleiches ihre 
Schuld nicht eingestanden. 
Im November vergangenen Jahres hatte ein Bundesrichter die Unternehmen der beiden geschlossen und ihr 
Vermögen eingefroren. Ein Gericht verurteilte die Brüder vergangenen Monat wegen drei Computervergehen zu je 
15.000 US-Dollar Strafe und 200 Stunden gemeinnütziger Arbeit. Eine ebenfalls ausgesprochene 120-tägige 
Haftstrafe können die beiden wahlweise in 60 Tage Arbeit bei der Reinigung der Autobahnen in ihrem Heimatstaat 
Kalifornien umwandeln. (vbr/c't)

GegnerGegner heuteheute -- AktuellAktuell

Quelle Heise Quelle Heise NewstickerNewsticker vom 8.9.2006vom 8.9.2006
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WieWie zuverlzuverl äässigssig istist IhrIhr VirenschutzVirenschutz ??

>95%~500095%SchlechterSchlechter
AntivirusAntivirus

~20.000

~2000

<100

Anzahl der
NICHT ENTDECKTEN

Viren

Erkennungs-
Rate

Infektions-
Wahrscheinlichkeit,
pro 100 Attacken

Bester 
Antivirus 99,99% <1%

GuterGuter
AntivirusAntivirus 98% >85%

Inakzeptabler
Antivirus 80% >99,9%

Formel: 100% Formel: 100% -- (ER)^100 = Infektionswahrscheinlichkeit(ER)^100 = Infektionswahrscheinlichkeit
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� Jährlich die besten
Entdeckungsraten der
Industrie

� Beste Entdeckung ohne 
Fehlalarme

� Möglichkeit, alle Arten
von Malware zu finden

KKöönnennnen SieSie eses sichsich leistenleisten , , tausendetausende infizierteinfizierte unerkanntunerkannt DateienDateien durchzulassendurchzulassen ??

Prozentsatz der 
entdeckten Viren

Unentdeckte infizierte Dateien
(bei 450.000 Samples)

Was Was zeichnetzeichnet einein herausragendesherausragendes
AntivirusAntivirus --ProgrammProgramm ausaus ??

Quelle: AV-Comparatives.org
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� Hochwertige proaktive Technologien

� Schnellste Reaktion mit Notfall-Updates

� Häufigste reguläre Updates, kleine Dateien

� Bester Schutz vor Spyware, Adware, Rootkits
und anderen Schadprogrammen

� Unterstützung der meisten Dateiformate

� Inklusive Schutz vor Mobiler Malware

Wie wird Wie wird hohe Qualithohe Qualit äät t erreicht?erreicht?
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BesterBester proaktiverproaktiver SchutzSchutz

� Einzigartige proaktive Technologien (Heuristik, generisch und 
Verhaltensprüfung) für sofortige Entdeckung bisher unbekannter
Schadprogramme mit höchster Genauigkeit

� Funktioniert auch am Gateway

Heuristischer Scan Proaktiver Schutz mit 
Verhaltensanalyse

Im aktuellen Test von AV-
Comparatives konnte Kaspersky

Anti-Virus 6.0 mit 
außergewöhnlich effektivem 

proaktivem Schutz überzeugen -
99% der AV-Comparatives-

Virensammlung wurde erkannt
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SchnellsteSchnellste ReaktionReaktion mitmit NotfallNotfall --UpdatesUpdates

� Proaktive Technologien werden durch führenden Signaturen-Schutz
unterstützt – dadurch höchste Erkennungsraten neuer Bedrohungen. 
Statistiken zur Erkennung und den Updates in Echtzeit unter 
www.kaspersky.com/viruswatch3

� Viren und Würmer verbreiten sich innerhalb weniger Stunden weltweit. 
Schnelle Reaktion und getestete Notfall-Updates sind wichtig, um die 
ungeschützte Phase der Rechner zu verkürzen

WennWenn ““ baldbald ”” nichtnicht schnellschnell genuggenug istist
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HHääufigsteufigste regulregul äärere UpdatesUpdates , , kleinstekleinste DateienDateien

� Stündliche, getestete Signatur-Updates
� Automatisch & transparent
� Kleine inkrementelle Updates

Updates der Datenbanken pro Monat, März 2006
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IntegrierterIntegrierter SchutzSchutz vorvor SpywareSpyware ,,
AdwareAdware und und anderenanderen SchadprogrammenSchadprogrammen

� Integrierter hochwertigster Schutz vor Spyware, Adware, Rootkits, Backdoors, 
Dialern, Key-Loggern, Passwort-Dieben und anderer Schadsoftware

� Einheitliche Scanning-Engine und Datenbank – dadurch günstigerer, 
schnellerer und besserer Scan: 
1 Scanner, 1 Datenbank, 1 Update-Routine und 1 Management-Konsole

� Stündliche Updates der Antiviren- und Spyware-Signaturen

““ FastFast ”” istist nichtnicht gut gut genuggenug !!
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Kaspersky unterstKaspersky unterst üützt die meisten tzt die meisten DateiformateDateiformate

� Antivirus-Lösungen sollten alle Objekte scannen können –
egal, wie oft sie komprimiert, gepackt, archiviert oder in Installer 
eingebettet wurden

� Kaspersky Anti-Virus unterstützt über 2.000 verschiedene Typen von 
Archiven und Installern – alle können gefährlichen Code enthalten

� Kaspersky Anti-Virus prüft auch ISO-Files und andere Formate

ZIP GIF

DOC RAR CAB

ARJ MSISYS

EXEBMPJPEG AVIMP3ZIP

TXT PTT

Email (MIME)

SieSie kköönnennnen weglaufenweglaufen , , dochdoch siesie kköönnennnen sichsich nichtnicht versteckenverstecken
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Kaspersky Lab / Kaspersky Lab / ÜÜberblickberblick

• Lösungen vor Schadsoftware, Hackern & Spam

• 650+ Mitarbeiter

• Wachstum 80% p.a.

• Unabhängig und in Privatbesitz

• Hauptsitz in Moskau, weltweite Niederlassungen

• Technologieführer

• Kostenloser 24x7 Support
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Kaspersky Lab / Kaspersky Lab / WerWer stecktsteckt dahinterdahinter ??
Privat und ohne Fremdkapital  gehaltenes Unternehmen 

Eigentümer:
Natalya Kaspersky
Eugene Kaspersky

Rechtsform ZAO

D/A/CH Geschäftsführer
Andreas Lamm

Rechtsform GmbH
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TechnologiefTechnologief üührerhrer

• Erster Virenschutz für Linux
• Erfinder der Heuristik (erster proaktiver Virenschutz)

= Heute Standard in jedem Anti-Viren Programm
• Einziges Anti-Virus mit stündlichen Updates (laut Un i Magdeburg)

= Geringeres Infektionsrisiko
• Schnellste Reaktion auf neue Schädlinge (laut Uni M agdeburg)

= Weniger Infektionen 
= Weniger Produktivitätsverlust + weniger Datenverlust 

Das bedeutet für Sie:
maximale Investitionssicherheit &
Kostenersparnis bei höchster Sicherheit
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…… habenhaben sichsich ffüürr KasperskyKaspersky --TechnologieTechnologie entschiedenentschieden

FFüührendehrende ITIT--SecuritySecurity --FirmenFirmen weltweitweltweit ……
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Von Von grogro ßßartigenartigen TechnologienTechnologien zuzu grogro ßßartigenartigen ProduktenProdukten

Kaspersky Anti-Virus bietet kompletten Schutz für jeden Teil eines Netzwerks : 
Laptops und Workstations, Fileserver, Proxy-Server, Firewalls und mobile Geräte
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� Zertifikat der International Computer Security 
Association (ICSA)

� CheckMark-Zertifikate von West Coast Labs

� Novell Yes Certification 

� Red Hat Ready Partner 

� SuSe Linux Technology Partner

� Microsoft Gold Certified Partner

� Virus Bulletin VB100% Awards

� Symbian Platinum Partner

BestBest äätigttigt durchdurch zahlreichezahlreiche ZertifikateZertifikate
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Auszeichnungen von unabhängigen Instituten und Fachmagazinen aus Deutschland, England, 
Spanien, Russland, USA, Italien, Holland, Schweden, Dänemark, Kanada und anderen Ländern.

InternationaleInternationale AuszeichnungenAuszeichnungen
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EineEine gutegute AntivirenAntiviren --LLöösungsung verlverl äässtsst sichsich
nichtnicht nurnur auf auf TechnologienTechnologien ……

……sondernsondern auchauch auf die auf die KompetenzKompetenz des des ForschungsteamsForschungsteams , , dasdas
laufendlaufend die die neuestenneuesten BedrohungenBedrohungen analysiertanalysiert und und bekbek äämpftmpft

DasDas KasperskyKaspersky --ViruslaborViruslabor –– EinzigartigesEinzigartiges WissenWissen durchdurch MalwareMalware --ForschungForschung

Unser Viruslabor-Team arbeitet mit bei

� AVIEN (Anti-Virus Information 
Exchange Network),

� CARO (Computer Antivirus Research 
Organization),

� ICSA (International Computer Security 
Association), 

� AVAR (Association of Anti-Virus Asia 
Researchers),

� IMPACT (internationale Vereinigung
gegen terroristische Aktivitäten im IT-
Bereich)
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Kaspersky Kaspersky –– Motor Motor IhresIhres ErfolgsErfolgs

Kaspersky Anti-Virus = Optimaler Schutz

des ganzen Netzwerks

vor aktuellen und kommenden Bedrohungen



Welche Eigenschaften zeichnen ein herausragendes Antivirus-Programm aus?

� Überragende Erkennungsrate

� Hochwertige proaktive Technologien

� Schnellste Reaktion mit Notfall-Updates

� Häufigste reguläre Updates, kleine Dateien

� Bester Schutz vor Spyware, Adware, Rootkits
und anderen Schadprogrammen

� Unterstützung der meisten Dateiformate

� Inklusive Schutz vor Mobiler Malware

ZusammenfassungZusammenfassung
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NichtNicht vergessenvergessen : Die : Die UhrUhr tickttickt
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FragenFragen ??

mario.dähn@kaspersky.de
Telefon +49 (151) 19 50 46 41

WennWenn derder BesteBeste SchutzSchutz geradegerade gut gut genuggenug istist


