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Fragestunde .....

Wer von lhnen hatte schon einmal einen Virus im Hause ?
Wer von Ihnen fuhlt sich wirklich rundum sicher und geschitzt ?

Geben Sie sich beim Thema Sicherheit mit einer schlechteren
LOsung als der Besten zufrieden ?

Welches Punkte sind Ihnen beim Virenschutz wichtig ? Worauf
genau kommt es lhnen dabei an ?
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Agenda

Sicherheit
Evolution der Bedrohungen
Auflosung

Wer wir sind
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Was ist Sicherheit ?

"Ein in Erfahrung gegriindetes und sich besta-
tigendes Gefuhl, von gewissen Gefahren nicht

vorrangig getroffen zu werden".
Es gibt keine 100%ige Sicherheit I | I
Sicherheit kann nie bewiesen werden, sondern nur Unsicherheit.
Sicherheit ist nicht das Ziel, sondern der Weg.
Schutzmal3nahmen sind eine Kosten-/Nutzenrechnung: Vor wem
will ich meine Informationen schitzen und was sind sie uns / einem
Angreifer wert?
Eine Schutzmafl3nahme sollte nicht mehr kosten als das, was ich
schutzen will, wert ist.
IT-Sicherheit wird beeinflusst durch Menschen, Prozesse und

Te C h n O | Og [ e Quelle: http://www.lehrer-online.de/dyn/9.asp?url=426104.htm
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Wozu uberhaupt Sicherheit ?

Gesetzliche Vorgaben und Vorschriften

Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG

Datenschutzrechtliche Vorgaben

Basel Il und MAK (Mindestanforderungen flr das Kreditwesen)

Senkung von operationellen Risiken -> Kreditvergabe

Arbeitsproduktivitatsverlust
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www.kaspersky.com/viruswatch3

Malware aktuell / Live
KAJPZR{KY -

kaspersky virus watch_

Total signatures

221203
|

2300 0LO0. 0300 0500 0700

221063

0&:00

Updates released
Type

Regilar
Regular
Regular
Regular
Regilar
Regular
Regular
Regular

Updates statistics

Total nuraber of records:
Added in last update:
Added in last 24 hours,

h'!fOSE c total added:

hourly average

Latest Viruses

Trojan-Downloader. Win3 2. Small. dqv
Trojan-Downloader. Win32 PurityScan.dl
Trojan-Downloader. Win3 2. Zlob. aip
Tirojan. HTA StartPage.c

Backdoor Win32.PcClient.uz
Backdoor. Win32.PcClient.uy
Backdoor. Win3 2. Hupigon.cer
Backdoor.-Win32 Hupigon.cgp
Trojan-Downloader. Win3 2. Small. dequ
Trojan-PSW. W3 2. Gamania fx
Trojan-PSW.Win3 2. WOW . hm
Backdoor.Win3 2. Hupigon.cgq
Trojan-PSW. Win3 2 Lmir.bap

Trojan-Spy. Win3 2. Banker byl

Detection Times

09:42
049:16
09:16
09:01
09:00
09:00
09:00
09:00
019:00
049:00
09:00
09:00
149:00
09:00

Analyst status

MName

Gavrilchenko
Goloanosy
[lin
Ehovansky
Krermmey
Dvlalyshes
Tlarkerr

Analyst mailboxes

newvirus @kaspersky.com

spamiest@ kaspersky.com

emails received
118475 o

Top 10 ITW viruses

1 Ernail-Wormm Win32 NetSky g

2 Ereil- Warm Win32 Bagle £

3 Exploit HTML Ifrare FilsDovnload

4 Eroail Worm Win32 Bagle dx

5 Broail Worm Win32 NetSky.aa

5 Brail Worm Win32 Doothot 2

8 Ernail- Worrn Wind2 HetSlyrd
Email-Worn Win32 Dootbot b

9
10 Exniail-Worm, Wind2 Sober s
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Neue Bedrohungen

Neue Bedrohungen in immer klrzeren Abstanden:

- Zunahme der Schadlinge bei Smartphones und PDAsS

- Business Crimeware

- Cyber-Erpressung

- Rootkits
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Gegner gestern

Psychogramm:
— Mannlich
— Ledig
David L. Smith —Jung
Melissa

Simon Vallor Jeffrey Lee Parson Sven Jaschen
Gokar,Admirer,Redesi MSBIlaster Sasser
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Gegner heute - Spam

Jeremy D. Janes

e Spammer

» Versendete 10 Mio. SPAM Mails

« Erwirtschaftete” rund 24 Mio. US$

-> Neun Jahre Haft
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Gegner heute - Phishing

 Andrew Schwarmkoff
 Verbindungen zur Mafia

 Er phishte Kreditkartennummern
o ,The Phisher-King“

- > Untersuchungshaft
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Gegner heute — Spam / Spyware

» Dale Begg-Smith

 Australischer Goldmedaillengewinner
e 21 Jahre

* Millionar (AdsCPM)

e Lambofahrer

e Schleust auch Adware ein
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Gegner heute - Botnetz

e Jeanson James Ancheta
21 Jahre :
* 500.000 Computer verseucht und vermiet®
» Spitzname Botmaster

-> 5 Jahre Haft wg. Verschworung, Betruge
und Beschadigung von staatseigenen
Computern
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Gegner heute - Aktuell

Spyware-Anbieter missen 2 Millionen US-Dollar zahlen

Zwei amerikanische Bruder haben einen Prozess mit der US-Handelsaufsicht (FTC) wegen der Verbreitung von
Spyware gegen eine Zahlung von tber zwei Millionen US-Dollar (1,56 Millionen Euro)  beigelegt. Den 21- und
24-jahrigen Angeklagten, die noch bei ihrer ebenfalls in dem Vergleich erwahnten Mutter wohnen, warf die FTC
vor, als Verantwortliche hinter den Unternehmen "Enternet Media" und "Conspy & Co." schadliche Spyware auf den
PCs von uUber 18 Millionen Menschen weltweit installiert zu haben. Nur etwa die Halfte der Betroffenen seien US-
Bilrger. "Das war eine der weitverbreitesten Operationen, die wir kennen”, sagte eine Justizsprecherin, "die Jungs
waren Schisselfiguren in der Spyware-Szene".

Die Software (Search Miracle, Miracle Search, EM Toolbar, EliteBar oder Elite Toolbar) der Beschuldigten nistete
sich in Windows-Systemen ein, sammelte Daten und sorgte fiir unerwiinschte Werbeeinblendungen. Die Spyware
liel3 sich nicht ohne Schwierigkeiten deinstallieren. Damit sollen die Brider mehrere Millionen US-Dollar umgesetzt
haben. Einen Teil dieses Geldes will jetzt die FTC im Rahmen des Vergleichs kassieren. Die Beschuldigten dirfen
nun nicht mehr mit Spyware auffallen. Ansonsten droht ihnen eine zunachst zur Bewahrung ausgesetzte Geldstrafe
in Hohe von 8,5 Millionen US-Dollar (6,64 Millionen Euro). Die Bruder haben im Rahmen des Vergleiches ihre
Schuld nicht eingestanden.

Im November vergangenen Jahres hatte ein Bundesrichter die Unternehmen der beiden geschlossen und ihr
Vermogen eingefroren. Ein Gericht verurteilte die Brider vergangenen Monat wegen drei Computervergehen zu je
15.000 US-Dollar Strafe und 200 Stunden gemeinntitziger Arbeit. Eine ebenfalls ausgesprochene 120-tagige
Haftstrafe kbnnen die beiden wahlweise in 60 Tage Arbeit bei der Reinigung der Autobahnen in ihrem Heimatstaat
Kalifornien umwandeln. (vbr/c't)

Quelle Heise Newsticker vom 8.9.2006
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Wie zuverl assig ist Ihr Virenschutz ?

Erkennungs- NICI—'IA‘\rnEZS'pI;EdCeIETEN wahlrrs]i:ehk;ii(r)ulri];mkeit,
Rate Viren pro 100 Attacken
98% ~2000 >85%
95% ~5000 >95%
Inakzeptabler 30% ~20.000 >99 9%

Antivirus

Formel: 100% - (ER)"100 = Infektionswahrscheinlichkeit
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Was zeichnet ein herausragendes
Antivirus -Programm aus?

Prozentsatz der Quelle: AV-Comparatives.org
entdeckten Viren

Jahrlich die besten

v

10000% | Entdeckungsraten der
99.00% 1 _ Industrie

98,00% -

a7,00% | ] S Beste Entdeckung ohne
96,00% | B I Fehlalarme

95,00%

B Feh 05 Mdglichkeit, alle Arten

94,00% - @ Aug 05

— |mFebos von Malware zu finden

93,00% -

92,00%

91,00% -

90,00% -

89,00% -

88,00% - Kaspersky Avira McAfee Panda Sophos ~ Symantec Trend Unentdeckte infizierte Dateien
(bei 450.000 Samples)
Ca. Ca. Ca. Ca. Ca. Ca. Ca. <
900 9.000 9.000  40.000 45.000  3.000  40.000

Kdnnen Sie es sich leisten , tausende infizierte unerkannt Dateien durchzulassen ?
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Wie wird hohe Qualit at erreicht?

Hochwertige proaktive Technologien
Schnellste Reaktion mit Notfall-Updates
Haufigste regulare Updates, kleine Dateien

Bester Schutz vor Spyware, Adware, Rootkits
und anderen Schadprogrammen

Unterstitzung der meisten Dateiformate

Inklusive Schutz vor Mobiler Malware
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Bester proaktiver Schutz

Heuristischer Scan Proaktiver Schutz mit
L : Verhaltensanalyse
Kaspersky 48%
Sophos Im aktuellen Test von AV-
: B - Comparatives konnte Kaspersky
McAfee 30% Anti-Virus 6.0 mit
- | auRergewohnlich effektivem
Trend 15% ~ proaktivem Schutz iberzeugen -

99% der AV-Comparatives-

Symantec Virensammlung wurde erkannt

!I|

av-comparatives.org |

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Einzigartige proaktive Technologien (Heuristik, generisch und
Verhaltensprufung) fur sofortige Entdeckung bisher unbekannter
Schadprogramme mit hdchster Genauigkeit

Funktioniert auch am Gateway
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 Schnellste Reaktion mit Notfall -Updates

av-test.org

Kaspersky |y é-;ff
Sophos
Trend
McAfee |

Symantec

0:00 1:00 2:00 3:00 4:00 5:00 6:00 7:00 8:00 9:00 10:00 11:00 12:00

hours and minutes

B Window of Vulnerability ¥ Average Response Time for New Viruses

Proaktive Technologien werden durch fihrenden Signaturen-Schutz
unterstutzt — dadurch hdchste Erkennungsraten neuer Bedrohungen.
Statistiken zur Erkennung und den Updates in Echtzeit unter
www.kaspersky.com/viruswatch3

Viren und Warmer verbreiten sich innerhalb weniger Stunden weltweit.
Schnelle Reaktion und getestete Notfall-Updates sind wichtig, um die
ungeschutzte Phase der Rechner zu verkurzen

Wenn “bald” nicht schnell genug ist
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Haufigste regul are Updates, kleinste Dateien

Updates der Datenbanken pro Monat, Marz 2006
700 1--- 664
av-test.org, March 2006
600 dlgca 2 Boo0000o000000000000000000000000000000000000000000000000000000000000000000000C
500 I
400 B
300 dlgca 2 Boo00o0c0o00000000000000000000000000000000000000000000000000000000000000000000C

200 4 B

100 4

Kaspersky Sophos Symantec Trend CA McAfee

Stundliche, getestete Signatur-Updates
Automatisch & transparent
Kleine inkrementelle Updates
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Integrierter Schutz vor Spyware,
Adware und anderen Schadprogrammen

99,9200
Kaspersky Lab ‘

COn puter

Ashampoo, Antispyware

ITest-Sieger

Ausgabe 5/2006

McAfee, Antispyware

Webroot, SpySweeper

0,00% j : Computerbild.de, March 2006 |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Trojans B Keyloggers [ Active Rootkits

Integrierter hochwertigster Schutz vor Spyware, Adware, Rootkits, Backdoors,
Dialern, Key-Loggern, Passwort-Dieben und anderer Schadsoftware

Einheitliche Scanning-Engine und Datenbank — dadurch gunstigerer,
schnellerer und besserer Scan:
1 Scanner, 1 Datenbank, 1 Update-Routine und 1 Management-Konsole

Stundliche Updates der Antiviren- und Spyware-Signaturen
“Fast” ist nicht gut genug !

Spyware
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Kaspersky Lab / Uberblick

® LOosungen vor Schadsoftware, Hackern & Spam
® 650+ Mitarbeliter
® Wachstum 80% p.a.

® Unabhangig und in Privatbesitz

® Hauptsitz in Moskau, weltweite Niederlassungen

® Technologieflhrer ﬁ

® Kostenloser 24x7 Support \
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Kaspersky Lab / Wer steckt dahinter ?

Privat und ohne Fremdkapital gehaltenes Unternehmen

Eigentimer:
Natalya Kaspersky
Eugene Kaspersky

Rechtsform ZAO

D/A/CH Geschaftsfuhrer
Andreas Lamm

Rechtsform GmbH
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Technologief Uhrer

 Erster Virenschutz fur Linux
 Erfinder der Heuristik (erster proaktiver Virenschutz)
= Heute Standard in jedem Anti-Viren Programm
 Einziges Anti-Virus mit sttindlichen Updates (laut Un | Magdeburg)
= Geringeres Infektionsrisiko
» Schnellste Reaktion auf neue Schadlinge (laut UniM  agdeburg)
= Weniger Infektionen
= Weniger Produktivitatsverlust + weniger Datenverlust

‘ Das bedeutet fur Sie:
maximale Investitionssicherheit &

‘1 Kostenersparnis bei hochster Sicherheit
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Blue®Coat
Sybari
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Secure Internet Connectivity

.
SafelNet
) || The Foundation of Information Security

Antivirus-Programm aus?

Fuhrende IT-Security -Firmen weltwelt ...
Miduniper

(hiolo

() MailFrontier

Email is good again”

CommuniGate
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fur Kaspersky -Technologie entschieden
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[

Von gro Bartigen Technologien zu groRartigen Produkten

Kaspersky Anti-Virus bietet kompletten Schutz fur jeden Teil eines Netzwerks
Laptops und Workstations, Fileserver, Proxy-Server, Firewalls und mobile Gerate

_ Mobile Devices 1 .
Windows Mobiia _ LA
Symbian, Paim ‘| - L= THE Notndboohs
'_'h, . INTERNET Micrasoft Windaws
£8P & Pveenil) P [Rr—
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Bestatigt durch zahlreiche Zertifikate

redhat symbian

R E A DY Platinum

Pariner

Zertifikat der International Computer Security
Association (ICSA)

CheckMark-Zertifikate von West Coast Labs

Anti-Virus
Level 2

Novell Yes Certification
Red Hat Ready Partner

SuSe Linux Technology Partner
Microsoft Gold Certified Partner
Virus Bulletin VB100% Awards

Symbian Platinum Partner
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Internationale Auszeichnungen

PG WORLD
e RECOMENDADO

PREMIO

PCPlus
.:l'l.

5“
B =

Auszeichnungen von unabhangigen Instituten und Fachmagazinen aus Deutschland, England,
Spanien, Russland, USA, Italien, Holland, Schweden, Danemark, Kanada und anderen Landern.
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Eine gute Antiviren -Losung verlasst sich
nicht nur auf Technologien

...sondern auch auf die Kompetenz des Forschungsteams , das
laufend die neuesten Bedrohungen analysiert und bekampft

Unser Viruslabor-Team arbeitet mit bei

AVIEN (Anti-Virus Information
Exchange Network),

CARO (Computer Antivirus Research
Organization),

ICSA (International Computer Security
Association),

AVAR (Association of Anti-Virus Asia
Researchers),

IMPACT (internationale Vereinigung
gegen terroristische Aktivitaten im IT-
Bereich)

Das Kaspersky -Viruslabor - Einzigartiges Wissen durch Malware -Forschung
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Kaspersky — Motor lhres Erfolgs
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Zusammenfassung

Uberragende Erkennungsrate

Hochwertige proaktive Technologien
Schnellste Reaktion mit Notfall-Updates
Haufigste regulare Updates, kleine Dateien

Bester Schutz vor Spyware, Adware, Rootkits
und anderen Schadprogrammen

Unterstitzung der meisten Dateiformate

Inklusive Schutz vor Mobiler Malware
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Nicht vergessen : Die Uhr tickt
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Fragen ?

mario.dahn@kaspersky.de
Telefon +49 (151) 19 50 46 41

Wenn der Beste Schutz gerade gut genug ist




