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» 75 Prozent aller Fortune 1000-Unternehmen
versehentlichen oder boswilligen
Datenverlust zum Opfer gefallen.

> Wiederherstellungskosten nach Verlust der Daten
erheblich (durchschnittlich 6,2 Millionen Dollar,
ohne 4,1 Millionen Dollar durch entgangene
Geschafte)

» Massenspeichermedien mit vertraulichen,
detalllierten Personalangaben US-
amerikanischer Soldaten und

16515 Oranienburg



>® Aufbau Stadtwerke

Oranienburg GmbH

'Rechteverwaltung | Benutzerverwaltung
| Favoriten Marme Adminrechte  |DP AP CP SID
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. % Gerdtefreigabe O Gerite L
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— [#] o= Drucker [l vollzugriff
.| AD Synchronisation ] “Z ISDN Karte A hein Zugriff
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Zugriffsrechte - Zeitsegmentschema X

Device: TV Tuner Bl
Zugl Benutzer: Brodde, Sascha i
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[#] &m=Modem A& kein Zugriff |
¥ [ roa [l volzugriff |
[#] =aUnbekannt Il vollzugriff |

[=] Kommunikation

E (5] Bluetooth A kein Zugriff |
[« M?I”ﬁamt A kein Zugriff |
[¥] .T‘I.n' Tuner i@ Zeitgestevert - |
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Zugriffisverwaltung - Administrator !
ﬂ Rechte 4 Revision =| Protokolle |1 applicationpro 4/ cryptionpro
Seite: 1 | 4 4 b b

Gedndert am Anderung Gedndert von | Direkk Geholt am izeholt nach
;ﬁ;:_‘a;a#-.gnqam;m WiFi - Anderunig der Zeitsteuerung, . Administrator  Manuell 08,04,2008 ... Push
31,03,2008 14:40 External Storage von kein Zugriff ... Administrator Manuell 31.03.2008 ... Push
27.03,2008 14:09 D DYD won Lesezugriff auf kein ... Administrator Manuell 27.03.2008 ... Push
27.03.2008 11:29 O DYD von Eeitges.teuert auf Le... Administrator  Gruppe Werwalk,,, 27.03.2008 ... Push
27.03,2008 11:08 D | DVD - Anderung der Zeitsteu... Administrator Maruel 27.03.2008 ... Push
27.03.2008 11:06 D DYD - Anderung der Zeitstew,,, Administrator  Manuell 27.03.2008 ... Push
27.03,2008 11:05 O | DYD von Yollzugriff auf Zeitg... Administrator  Manuel 27.03,2008 ... Push
[27.03.2008 10:26 Floppy Disk won kein Zugriff auf Le. .. Administrator Manuel 27.03.2008 ... Push
- 26,03,2008 14:35 External Storage - eimalige Freiga.., Administrator Regel 26.03.2008 ... Regel
26.03.2008 13:37 External Storage - Yollzugriff Far 1.., Administrator  Manuel 26.03.2008 ... Push
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_Individue[le Geratefreigabe _

y Speichern

Marie Setiennummer

5] D joYD

_LITEAC CD-... 303130303030303..,
LUSMATSHIT,.. 303130303030303...
J3Intuix U3 ... 04704BE01263A5F...

=] External Storane

o TOSHIBA .., 0140018480

o 3anDisk U... DOO01S604574524, .

o LEXAR I, IK1608172607080

o CEM Flash, ., 29044500990744, .,

.~ LBUFFALO ... 0775179666CF0
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| Benutzer | 18 Rechner |
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IDENCDROMMATSHITA_DY. ..
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Benutzer

E 3 Obijekte
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1 3 Ohjekte
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Zugnffsrechte anzeigen
Zugriffsrechte beantragen

Anmelden als...

Freischaltungscode eingeben...

Rechte Importieren...

Optionen...

Legdateien léschen

_ Info dber cynapspro agent...

local
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@ Cynapspro agent
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Ccynapspro Server: server-pandora.solarnet.swHntern.de {192, 165.77. 12)
Es gelten Benutzerrechte
Benutzer - Windows: (51D = 5-1-5-21-9113914969-942850053-2028470417-3717)

m

I Devicetyp  + !Eugriﬁsrechte !Zeitsegmentsch ema !:_

= Laufwerke

L___‘L? cD J/DVD ) Lesezugriff

— Bxterne Speichermedien ) Lesezugriff

=3 Floppy Disk [l Vellzugriff

= Gerdte

% Blackberry [l Vollzugriff
T
“d ISDN Karte & kein Zugriff

% Kameras und Scanner ) Lesezugriff

= Modem & kein Zugriff

@ PpA Wl Vollzugriff

;_3 Unbekannt [l Vollzugriff

runikation

,,!L Altuelle Dwfce\\Ha Benutzerrechte i

Zugrifferechte - Ansicht: @ Gerate () Ports
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devicepro - Beantragung der Zugriffsrechte

Liste der Rechte zur Beantragunag: Device:
|,_75 CD / DVD - |
Zugriff:
|i Vol zugriff T|
| Einfligen Lischen
Begriindung:

testl

Senden

local

Bnergy Stadtwerka Cranienburg GmbH
Klagenfurter Str, 41
16515 Orankenburg




> Ticketsystem

 Anderungswiinsche

Van
,_—;1 administrator
= Adrinistrataor
_"J Administrator
,_g Adriniskrator

Wiinsche

Exkernal Skorage - Lesezuagriff
Exkernal Si:nrage - LesezugriFF
External Storage - Lesezugriff

External Storage - Lesezugriff

Erhalten
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Do 27.03.08 14:14
Do 27.03.08 11:08
Do 27.03.08 10:33
Mi 26,03.06 13:36

i -y Administrator

Exterrial Storage - Lesezuariff

L Adminiskratar
ﬁ- Administrator
L Administrator
|25 Administrator

Administrator

Parallel Paort - Yollzug| (56 Als erledigt markieren

Flnpﬁv Diisk. - '-.-'cll.lzugi'r | Als nicht gelesen markieren
D ) DYD - Yollzagriff pos

Farallel Port - Yollzug

Loschen

a Rechkeverwaltung

Die Rechte entsprechend freigeben

Di 04.03.08 12:54 :

External Storage - Lesezugriff

Beqgriindung:

Prasentation

local

Ci04.03.08 1:2:14
Ci04,03.08 10:55
Ci04.03.08 10:12
M 30.01.08 10,33
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> Administrative Rollen

| Administrative Rollen - Globale

|Administration
: Administrative t‘lnstd!_u_ngen_
Administrator - Werkzeuge
v Anderungswiinsche

E‘Q Administrative Rollen
i,-_"ﬂ &drministrakoren & Bereiche
Erweiterte Einstellungen
23 Protokollierung

Datei- & Lizenzverwaltung

‘?{, Lizenzverwaltung
;;_. Logfiles Yerwaltung
Clientverwaltung

& Clienteinstelungen

/1, Individuelle Bernutzermeldungen

MSI Paket Fir den Client generieren
#4 Update der Agenten

E

E 3 Rechteverwaitung
| )

! r!| applicationpro:

i ﬁﬁﬁ cryplionpro + HDD

i % Geratefreigabe
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Marme

giﬂ Sid‘ierHeits.t]ééuF&agtigr ~~~~~~~~~~~~~~~~~
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i &l AD Synchronisation

| E=n

local

 Operationen - Sicherheitsbeauftragter

|Mame Lesen Andern
;'l devicepro ] =
I =] Administration = E|
: I3 Standardber. . [+ [
! : |53 Contenthea, ., [+ [
| 23 Pratakallierung [#] [
I ;'l Administration [
| [MSI Paket fiir de. .. [
| — ;;_‘ Logfiles Yerwaltung [
| (g Administrative R, [
i — [ﬂ.ﬁ.ﬂministratnren =
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I: — (i Clienteinstellungen [+ [
| - v | Anderungswiins. .. f [
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>» Active-

| AD Synchronisation

| Synchronisation Tasks
& Synchronisation

o

;_51 Scheduler

_.,?._, Domaincontroller Yerwalbung
11| Log der Svnchronisation

a Micht mehr vorhandene Benutzer
|

| Verzeichnis-Dienst Struktur

' cynapspro ambH
.}:5 Dieutschland
& }:LP Aschaffenburg
Berlin
Dijsseldorf
i Ettlingen
& Miinchen
&'-'F Mirnberg
Frankreich
Luzxemnburg
Schweiz

I Qsterreich

L]

4
. 2,

PiiE

I

iIrecto
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Retive Blrectony Synchroniation |

i

| Mur die Direckory-Strukbure synchronisieren

Mit dieser Funktion werden neue Benutzer aus dem Yerzeichnis-Dienst (ibernommen.
Neue Benutzer, die keiner Gruppe zugeordnet wurden, bekommen die
Standardberechtigungen zugewiesen.

| Benutzer Obarnehmen;

(=1 alle | akkive

| | | Meus Benutzer aukomatisch akkivieren

| O Reciteverwaltung
i ];d’_ applica_l:ilmpm .
e ty
i . l"l.:i cryptionpro + HDD
—

| _f_ | Administration

alle w0 rur r dan akkiven Grupps

| S

(= u 5]

[+ Detaillierte Logdatei der Synchronisation
P st 2 Abbrachan

Die a0 Synchronisation mit dem Domaincontroller localhost [OU=0eutschland] worde erfolgreich abgeschlossen.
Es wurden 7 Gruppen und 2 Benutzer dbernommen.

Mamme | Fartschritt | Status

i | i [ 3

Stadtwerka Cranienburg GmbH
Klagenfurter Str, 41
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T Datel BRscht Edras  Info (} W“‘!

_ g Ser_verl lm@.Zurﬂck '::;‘;;"I'\l'ﬂl ﬁ; Cynﬂpis;.‘.l."‘l;,__f_. 5
|AD Synchronisation Active Directory Synchronisation - Scheduler
| Synchronisation Tasks | L dspeichern | ElEinfagen 2 Loschen
2 Synchronisation | |Bereich {\Wochentag Zeitintereall ' Uhrzeit Mur Struktur  Mewe Benutzer akbi... |
=% seheduler E[J’i deviceprodemo Sonntag - -00:00 I3 Mein
= e : = = -
v Domaincontroller Yerwaltung |[4] Schweiz Dienstag 2 na:an ] Mein
e | H = = 3 - -
/i) Log der Synchranisation I?_‘ Frankreich jeden Tag 01:00 il Mein
|[+] Deutschland jeden Tag jede halbe Stunde - = MNein

s Micht mehr vorhandene Benutzer =

: _V&rzeiclmis-Dien-st Struktur
| B g deviceprodema -
i Domain Contrallers

&I cynapspro GmbH

&/ Deutschliand

J%*‘ #schaffenburg
Sk & Betlin -
Jil' Disseldarf
&:' Ettlingen
A8 [Minchen
U MOrnberg
Frankreich —IH
Luxemburg

i Schweiz
S Ostemeich

| % Rechteverwaltung

[ |zt applicationpro
ﬁ:ﬂ cryptionpro + HDD
a%, Geratefreigabe

Administration

ﬂ. Auswertungen

~ Jocal

I 1= !'q!_ i
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[Custiem Sndening -

02,09, 2005 073
12122005 20:08
02.09.200507:25
15.06.2005 23:19
12,12, 2005 #0006
1306,2005 23:19
13.12:2005 14:00
15.12.2085 1400
13,1 2.2008 14,00
2, 11,2006 22:00
A2.11.2006 22:00
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Filterdefinition
=l Speichern I!EEIEnﬁ]gen 75 Lischen

Mame Global Kommentar
" Archive, Musikdateien und sonstiges =
= Bilder =
= MaVision &=

Regeldefinition - Archive, Musikdateien und sonstiges
EEEI Einfiigen 2 Ldschen I%_‘a Dateiformate definieren

Mame Dateityp Size min. Size max.
I‘E‘ = Audio Video Interleave (AVI) (.avi) - -
A5 & - -
E mp3
A & i - -
= “Zp
Eld *rar - -
=
= * *mdh = =
=
= * *ace = =
=
= * *tar = =
=
= wav - -
=
=i Swmy - -
=
=i fwma - -
=
A ® - -
= “mpg
A ® - -
= *mpeg

Stadtwerka Cranienburg GmbH
Klagenfurter Str, 41
16515 Orankenburg




-:Zf:_Z':'@ VO rtEi le Stadtwerke A

Oranienburg GmbH

» Kein Datendiebstahl mithilfe von USB-Stick,
externe Festplatten oder sonstige Medien

» Viren und Trojaner konnen auf diesem Wege
nicht versehentlich oder absichtlich
eingeschleust werden

» Nur entsprechend den
Unternehmensrichtlinien der Firma
autorisierte Kameras und Speichermedien
konnen verwendet werden

» Nur dazu befugte Mitarbeiter konnen externe
local Devices nutzen
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