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eMail-Kommunikation

» Kommunikation per eMail

übequem, schnell, preisgünstig

üWeltweit mehr als 30 Milliarden eMails pro Tag

» Die Kehrseite der eMail-Kommunikation

üNur so sicher wie eine Postkarte

üFälschen trivial einfach möglich



eMail-Kommunikation

» Authentizität

» Vertraulichkeit

» Integrität

» Rechtssicherheit



Dezentraler Ansatz

» E-Mail Signierung und Verschlüsselung durch 
Anwender

» Hoher technischer und organisatorischer 
Aufwand

» Es bleibt dem Anwender überlassen

» Virenscans sind erst auf Desktoprechner möglich

» Alle Anwender müssen regelmäßig geschult 
werden

» Unbrauchbar für automatisierte eMail-Verfahren



Zentraler Ansatz

» Signierung, Verschlüsselung, Entschlüsselung 
und Prüfung auf zentralem Gateway

» Der Absender braucht sich nicht zu kümmern

» Die gewünschte Security-Policy wird zentral 
umgesetzt und technisch durchgesetzt

» Virenscans werden nach Entschlüsselung auf 
dem Gateway durchgeführt

» Sehr gut einsetzbar für automatisierte eMail-
Verfahren



Grundschema



Annahme & Weiterleitung

» Weiterleitung von eMailsan eMail-Server des 
Kunden über gesicherte Verbindung

» Annahme von eMailsvom eMail-Server des 
Kunden über gesicherte Verbindung

» Ggf. Zwischenspeicherung von eMailsbei 
Nichterreichbarkeit des Zielsystems

» Kontrolle der eMailsauf Virenbefall mit  
verschiedenen Virenscannern mit 
unterschiedlichen Scanengines

» Kontrolle der eMailsauf SPAM



Verschlüsselung & Signierung

» Reibungslose Integration in eMailbasierte Prozesse
» Domänenzertifikate, personenbezogene Zertifikate
» Erzeugung selbstgenerierter Zertifikate
» Einheitliche Umsetzung der Security Policydurch eine 

flexible policybasierteSteuerung aller Prozesse , unsichtbar 
für eMail-Verfasser

» Entlastet Security Administration durch automatische 
Zertifikatsverwaltung

» Content/Virus-Filter arbeiten ohne Beeinträchtigungen
» kompatibel zu client-basierten S/MIME Produkten und 

Open PGP
» keine Eingriffe auf PC-Arbeitsplätzen oder eMail-Server 

erforderlich
» Bereitstellung eines administrativen Accounts



Anhänge qualifiziert signieren

» Versehen der Anhänge von eMailsmit 
qualifizierten Signaturen gemäß 
Signaturgesetz

» Einsatz einer technischen Lösung, welche 
regelmäßig überprüft wird

» Versehen von eMail-Anhängen im Adobe PDF-
Format mit einer integrierten qualifizierten 
Signatur sowie einem Prüfbericht

» Versehen von beliebigen sonstigen eMail-
Anhängen mit einer qualifizierten Signatur



Archivierung



Mailflow Oberfläche



InboundPolicies



OutboundPolicies


