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» Kommunikation
U bequem, schnel

per eMall
, preisgunstig

U Weltwelt mehr a

» Die Kehrseite der eMaKommunikation
U Nur so sicher wie eine Postkarte
U Falschen trivial einfach maoglich

s 30 Milliarden eMails pro Tag
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» Authentizitat

» Vertraulichkeit

» Integritat

» Rechtssicherheit
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» EMail Signierung und Verschlisselung durch
Anwender

» Hoher technischer und organisatorischer
Aufwand

» ES bleibt dem Anwender Uberlassen
» Virenscans sind erst auf Desktoprechner maoglich

» Alle Anwender mussen regelmaliig geschult
werden

» Unbrauchbar fur automatisierteMailVerfahren
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» Signhierung, Verschliusselung, Entschllisselunc
und Prufung auf zentralem Gateway

» Der Absender braucht sich nicht zu kimmern

» Die gewlnschte Securiyolicy wird zentral
umgesetzt und technisch durchgesetzt

» Virenscans werden nach Entschlisselung auf
dem Gateway durchgefthrt

» Sehr gut einsetzbar fur automatisierte eMalil
Verfahren
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Benutzerzertifikate
CRLs _
0
| m;r"A Sichere Verbindung (VPN) ,
prm 2

Mailgateway

= Mail-Domane

Monitoring
+ Administration

L. Recherche

A

eMail-Archiv

local
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» Weilterleitung voreMailsan eMailServer des
Kunden uber gesicherte Verbindung

» Annahme voreMailsvomeMailServer des
Kunden Uber gesicherte Verbindung

» Ggf. Zwischenspeicherung veNailsbel
Nichterreichbarkeit des Zielsystems

» Kontrolle dereMailsauf Virenbefall mit
verschiedenen Virenscannern mit
unterschiedlicherscanengines

» Kontrolle dereMailsauf SPAM
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Reibungslose Integration eMail basierte Prozesse
Domaéanenzertifikate, personenbezogene Zertifikate
Erzeugung selbstgenerierter Zertifikate

Einheitliche Umsetzung der Secutglicydurch eine
flexible policybasierteSteuerung aller Prozesse , unsichtbar
far eMail-Verfasser

Entlastet Security Administration durch automatische
Zertifikatsverwaltung

Content/VirusFilter arbeiten ohne Beeintrachtigungen

kompatibel zwclient-basierten S/IMIME Produkten und
Open PGP

keine Eingriffe auf RBrbeitsplatzen odeeMail-Server
erforderlich

Bereitstellung eines administrativen Accounts
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» Versehen der Anhange va@Mailsmit
gualifizierten Signaturen gemalf3

Signhaturgesetz
» EInsatz einer technischen Losung, welche
regelmaliig tberpruft wird

» Versehen voreMailAnhangen im Adobe PDF
Format mit einer integrierten qualifizierten
Signatur sowie einem Prufbericht

» Versehen von beliebigen sonstigelail
Anhangen mit einer qualifizierten Signatur
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i:? i |2 SAPERION Internet Zugang - Abfrage I ‘
Dokumente Abfrage e : nutzer  [admin]
Eigene Korbe
Abfrage-[MASK_MAIL 122_Q] [~ |
Von
- -
Mailarchiv
Betreff
Message-ID
g [ Suche ]
Kennung [ Abbrechen ]
2 |svsTIMESTAMP ¢ |Von Nach Bereff
% 25.09.200... edi-gaz@e-wie-einf... | edifact-gas@vertrieb.stadtwerke-schaumburg-lippe.de | UTILMD__4£048454000012_8200003300006_
% 25.09.200... edi-gas@e-wie-einf... | edifact-gas@net... UTILMD__4048454000012_9870005800007_
i 25.09.200... |edigas@e-wis-ginf..|edifact-gas@net... UTILKMD__4048454000012_9870005800007_
i 25.09.200... |edigas@e-wis-ginf..|edifact-gas@net... UTILKMD__4048454000012_9870005800007_
% 25.09.200... "Schniggendiller, ... <Dateneingang_E... test
% 25.09.200... edi-gas@e-wie-einf... | edifact-gas@ver... UTILMD__4048454000012_9800003300006_
% 25.09.200... edi-gas@e-wie-einf... | edifact-gas@ver... CONTRL__4048454000012_9300003300006,
% 25.09.200... edi-gas@e-wie-einf... | edifact-gas@net... CONTRL__4048454000012_9870005800007
€| 1 3
[ Bearbeiten ” Léschen ] [ Index... l [ Speichern... ] ’ Anzeigen
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& Mandator B System Monitaring | |€2)Global Configuration | | @R Access Contral | @ Logout [superuser]
Mail Flow
System Monitoring - Mail Flow

From Date: 29 - || 3 - | 20038 ~ TillDate: 29 -9 «| 2003 -~ Displaying: | latest -

Internal : External : Subject :

Using Filter : | --Direction-- w | | --Security-- v | --Status-- - | Auto Reload : [

Status  Time Size Internal External Subject Security
Sep 29 13:55:17 [o]i8 0.1s 2.9KB wersorgungsmanagement@egt.de UTILME__ 990
Sep 29 13:47:38 Ok 0.3s 1.0KB 3 edi@vyellostrom.de COMTRL__ 9910 5 a é
Sep 29 13:47:38 (o]’ 9.4z 1.0KE ¥ Sales Edifact@vattenfall . de COMTRL__99( 5 8
Sep 29 12:07:45 QK 0.4ds 1.0KB ¥ edifact@eprimo.de CONTRL__99( 5 258
Sep 29 12:07:44 (o]’ 0.65 1.0KB ¥ edi@vyellostrom.de CONTRL__99( 5 88
Sep 29 12:07:44 QK 0.ds 1.0KE ¥ edi@yellostrom.de CONTRL__ 991 5 24
Sep 29 12:07:44 QK 0.6s 1.0KB ¥ mk-coded@wemag-netz.de CONTRL__ 991 =l 25
Sep 29 12:07:44 QK 0.6s 1.0KB e edifact@eprimo.de CONTRL__ 990 S 8258
Sep 29 12:07:44 ak &35 1.0KBE > nnteam@ggew.de COMTRL_ 991 s 2
Sep 29 12:07:34 Ok 0.3s 1.0KE » edi@vyellostrom.de CONTRL__99( 5 88
Sep 29 10:00:16 QK 7.3s 1.0KB ¥ vnb-gpke@secura-oekostrom.de CONTRL__991 =1 2
Sep 29 10:00:16 QK 0.4ds 1.0KB ¥ teldafax.netz@e-punkt.eu COMNTRL__ 991 5 25
Sep 29 10:00:06 (o]’ 7.5s 1.0KB ¥ Bilanzdaten@wemag.com COMNTRL__ 991 5 2
Sep 29 10:00:06 QK Tds 1.0KE ¥ Bilanzdaten@wemag.com CONTRL__ 991 =l 2
Sep 29 10:00:06 QK 7.5s 1.0KB ¥ Bilanzdaten@wemag.com CONTRL__ 991 5 8
Sep 29 10:00:06 QK 7ds 1.0KE i edi@yellostrom.de CONTRL__ 291 S =)
Sep 29 09:59:56 Ok 0.4s 1.0KB ¥» EWI-LIF-Mv¥-PROD@e-wie-einfach.de COMTRL_ 990 5 a é
Sep 29 09:59:56 oK 7.35  1.0KB » Eb""'e‘ceg':yae“ri?sm”t@e°”' COMTRL__ 991 s 2
Sep 29 09:59:46 QK 0.5s 1.0KB ¥ mk-coded@wermag-netz.de CONTRL__99( 5 28
Sep 29 09:59:46 QK 0.5s 1.0KB ¥ mk-coded@wermnag-netz.de COMNTRL__991 5 28
Sep 29 09:57:26 (o]’ 7.Bs 1.0KB ¥» lieferantenwechsel@trianel-energie.de COMNTRL_ 990 5 2
Sep 29 09:16:42 QK 0.7s 9.9KB certificate@yellostrom.de UTILMD_ 40< 5 2%
= Security Icon Explanation
s B 8 ) @ @ 8 4 =] @ &

SMIME PGP Ségrg:gae Encrypted Messenger T'g','zsaiznd-'p Signature valid S'Ignnviﬁfée Decryptad Timestamp Yalid T'Tﬁvs;:i?drnp
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J' Inbound Policies | Outbound Paolicies

J. Default Policy | External Domain Policies| External Group Policies| External User Policies| Internal Group Policies| Internal User Policies| Routes

J Default Policy Inbound - Settings | Default Palicy Inbound - Additional Options| Default Policy Inbound - Invaice Rules

Policy Descriptio

Policy Name

Default Palicy Inbound The default policy for all inbound traffic.

Mail Delivery Option

G ' X " Signature . .
Email Status Decryptable Mot Decryptable Signature OK Indeterminate Signature Invalid
Forward @ @ @ &) @ @
Block

Use SecureMail
Actions

SecureMail Action

Signature

Indeterminate Signature Invalid

Email Status Decryptable Mot Decryptable Signature OK

VYerify Actions

Remove Signature = [

Decrypt Actions

Decrypt

Delivery Options
Internal Messenger [l Ol [ ] O [
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